
정  보  보  호  학  회  지
제 29 권 제3호, 2019. 6

딥러닝 기반 얼굴인식 모델에 대한 

변조 영역 제한 기만공격

류 권 상*, 박 호 성**, 최 대 선***

요   약

최근 딥러닝 기술은 다양한 분야에서 놀라운 성능을 보여주고 있어 많은 서비스에 적용되고 있다. 얼굴인식 또한 딥러닝 

기술을 접목하여 높은 수준으로 얼굴인식이 가능해졌다. 하지만 딥러닝 기술은 원본 이미지를 최소한으로 변조시켜 딥러닝 

모델의 오인식을 발생시키는 적대적 예제에 취약하다. 이에 따라, 본 논문에서는 딥러닝 기반 얼굴인식 시스템에 대해 적대

적 예제를 이용하여 기만공격 실험을 수행하였으며 실제 얼굴에 분장할 수 있는 영역을 고려하여 설정된 변조 영역에 따른 

기만공격 성능을 분석한다.

*   공주대학교 대학원 융합과학과 (gsryu1026@smail.kongju.ac.kr)
**  공주대학교 산학협력단 전임연구원 (hspark@kongju.ac.kr)
*** 공주대학교 의료정보학과, 교신저자 (sunchoi@kongju.ac.kr)

Ⅰ. 서  론  

얼굴인식 기술은 입력 얼굴 영상이 어떤 인물인지 판

별하는 기술로 출입국 심사, 결제 시스템, 단말 잠금 해

제 등과 같은 실제 서비스에 적용되고 있다. 실제 환경

에서 수집되는 얼굴 영상은 다양한 표정 및 조명 변화, 
원거리 촬영, 해상도, 블러(blur) 등으로 인해 얼굴인식 

성능이 떨어진다는 문제점을 가지고 있다. 이러한 문제

들은 딥러닝 기술로 대용량의 데이터를 학습시켜 해결

되었다. 딥러닝 기반의 얼굴인식 기술은 다양한 데이터 

환경에서도 높은 성능의 얼굴인식이 가능하게 되었으

며, 사람의 인지 수준을 넘어서는 연구 또한 늘어나고 

있다. [1,2,3,4,5,6,7]
최근 딥러닝 기술은 음성 인식 [8], 침입탐지 [9] 등

과 같은 다양한 분야에서 놀라운 성능을 보여주고 있어 

많은 관심을 받고 있다. 따라서 딥러닝 기술을 이용한 

인공지능 서비스가 증가함과 동시에 딥러닝 기술에 대

한 보안 문제 또한 관심을 받고 있다.
이러한 딥러닝 기술에 대한 보안 문제로 적대적 공격

(adversarial attack)이 있다. [10] 적대적 공격은 입력 

데이터를 최소한으로 변조시켜 딥러닝 모델이 원래 

class가 아닌 다른 class로 오인식하게 만드는 적대적 

예제(adversarial examples)를 생성하여 공격하는 기법

이다. 예를 들어, 자율주행차량에서 딥러닝 기술을 사용

한다면 적대적 예제는 자율주행차량이 정지 표지판을 

속도제한 표지판으로 오인식하여 인명피해를 발생시킬 

수 있다. [11]
본 논문에서는 적대적 공격을 통해 생성된 적대적 예

제를 이용하여 딥러닝 기반 얼굴인식 모델에 대해 기만

공격을 수행하고 실제 얼굴에 분장할 수 있는 영역을 

고려하여 설정된 변조 영역에 따른 기만공격의 성능을 

분석한다.
본 논문의 구조는 다음과 같다. 2장에서는 적대적 예

제를 설명하고 3장에서는 딥러닝 기반 얼굴인식 시스템

에 대해 수행한 기만공격 실험을 설명하며, 마지막 4장
에서는 결론을 맺는다.

 

Ⅱ. 적대적 공격

본 장은 적대적 공격을 공격 목표, 공격자의 지식에 

따라 크게 두 가지로 분류하고 적대적 공격 방법을 설

명한다.
 

2.1. 공격 목표에 따른 분류

적대적 공격으로 생성된 적대적 예제는 딥러닝 모델
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이 어떤 class로 분류하느냐에 따라서 표적 공격

(targeted attack)과 무표적 공격(untargeted attack)으로 

구분할 수 있다. 먼저, 표적 공격은 적대적 공격을 통해 

생성된 적대적 예제를 딥러닝 모델이 원본 class가 아닌 

공격자가 의도한 class로 인식하게 하는 공격을 말한다. 
[12] 예를 들어, 손글씨 이미지 데이터 세트인 MNIST 
(Modified National Institute of Standards and 
Technology)를 분류하는 문제에서 공격자는 적대적 공

격을 이용하여 숫자 3에 해당하는 이미지를 딥러닝 모

델이 숫자 3이 아닌 공격자가 의도한 숫자 9로 오인식

하는 적대적 예제를 생성하여 공격하는 것을 말한다. 
반면, 무표적 공격은 딥러닝 모델이 숫자 3이 아닌 

임의의 다른 숫자로 오인식하는 적대적 예제를 생성하

여 공격하는 것을 말한다. 일반적으로 무표적 공격은 표

적 공격보다 적대적 예제를 생성하는 과정이 빠르고 변

조되는 양도 적다. 하지만 표적 공격은 공격자가 원하는 

class로 오인식을 유발할 수 있다는 점에서 무표적 공격

보다 좀 더 정교하다. [13]
 

2.2. 공격자의 지식에 따른 분류

공격자가 공격 대상 딥러닝 모델에 대해 알고 있는 

정보량에 따라 화이트 박스 공격 (white box attack)과 

블랙 박스 공격 (black box attack)으로 나눌 수 있다. 
화이트 박스 공격은 공격자가 공격 대상 딥러닝 모델의 

구조, 파라미터, 출력값 등과 같은 모든 정보를 아는 상

태에서 공격하는 것을 말한다. 화이트 박스 공격은 현재

까지 100%의 성공률로 적대적 예제를 생성할 수 있는 

것으로 알려져 있다. 하지만 공격자가 공격 대상 모델에 

대한 모든 정보를 획득하기에 어려움이 있다. 
블랙 박스 공격은 공격자가 공격 대상 모델에 대한 

어떠한 정보도 없는 상태에서 공격하는 것을 말한다. 따
라서 블랙 박스 공격은 공격자가 공격 대상 모델에 대

해서 오직 입력값에 대한 출력값(분류 정보)만 알 수 있

는 환경에서 이뤄진다. 블랙 박스 공격은 화이트 박스 

공격보다 더 현실적이지만 공격 성공률은 현저히 낮다. 
 

2.3. 적대적 공격 방법

 
적대적 공격으로 적대적 예제 ′을 생성하는 대표적

인 4가지 방법이 있다. 첫 번째 방법으로 L-BFGS [10] 

가 있다. L-BFGS는 유클리드 거리 (Euclidean 
distance)를 사용하여 원본 이미지 와 비슷한 적대적 

예제 ′을 생성한다. L-BFGS는 다음과 같이 정의된다.

 ∙∥′∥  ′
  ′∈     (1)

여기서, 는 딥러닝 모델의 손실 함수 (loss 

function)를 의미하고, 은 목표 class를 의미한다. 
L-BFGS는 공격 성공률을 높이면서 원본 이미지 와 

거리 차이를 최소화하는 적절한 값을 여러 번 반복하

여 찾는다. 
두 번째 방법으로 Fast Gradient Sign Method 

(FGSM) [14] 가 있다. 

′ ∙∇  (2)

여기서, 은 탐지할 수 없을 만큼 충분히 작은 값을 

선택한다. FGSM은 목표 딥러닝 모델의 손실 함수에 

대한 기울기 (gradient)를 이용하여 원본 이미지를 변조

시킬 방향과 강도를 결정한다.
세 번째 방법으로 Deepfool [15] 이 있다. Deepfool

은 유클리드 거리를 최적화는 무표적 공격 기법이다. 
L-BFGS보다 더 가까운 적대적 예제를 생성할 수 있다. 
Deepfool은 뉴럴 네트워크 (neural network)가 전부 선

형 (linear)라고 가정하여 구성되었으며 간단한 선형 문

제를 푸는 것으로 적대적 예제를 생성한다. 하지만 뉴럴 

네트워크는 실제로 선형이 아니므로 이 과정을 두 번 

반복한다.
네 번째 방법은 기존 L-BFGS보다 성능이 향상된 

Carlini 공격 [16] 이다. Carlini 공격은 현재까지 알려

진 딥러닝 모델에 대해서 100%의 화이트 박스 공격 성

공률을 보인다. Carlini 공격 중 하나인 공격은 다음

과 같이 정의된다.

 ∥′∥ ∙′  (3)

여기서, 는 [16]에서 정의한 7가지의 목적함수 

(objective function) 중 가장 성능이 좋았던 목적함수이

고, 다음과 같이 정의된다. 
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[그림 2] MNIST 데이터 세트를 손실 함수로 (a) 소프트

맥스 크로스 엔트로피와 (b) 소프트맥스 크로스 엔트로피

+Ring loss를 사용하여 학습된 딥러닝 모델에서 추출된 

특징 분포에 대한 예 [6]

[그림 1] 두 데이터 세트에 대한 예. (a) 배경을 포함한 

얼굴 이미지 데이터 세트. (b) 얼굴만 존재하는 얼굴 이미

지 데이터 세트

′′  ≠′  (4)

여기서, ′ 은 적대적 예제를 목표 딥러닝 모델에 

입력하였을 때, 적대적 예제에 해당하는 출력 logits를 

의미한다. 공격은 목표 딥러닝 모델의 손실 함수를 

사용하는 L-BFGS와는 다르게 목표 class에 해당하는 

logits 값이 원래 class에 해당하는 logits 값과의 차이가 

최소화하기 위한 목적함수를 정의하여 적대적 공격을 

수행한다. 또한, 공격 성공률을 높이면서 원본 이미지 

와 거리 차이도 최소화하는 적절한 를 찾으며, 신뢰

도(confidence value)를 반영하여 공격 성공률을 조절

할 수 있다. 신뢰도를 증가시킬수록, ′ 에 대한 가

중치가 증가하여 공격 성공률이 높아지지만, 적대적 예

제 ′과 원본 이미지 의 차이가 증가한다.
 

Ⅲ. 딥러닝 기반 얼굴인식 모델 기만공격 실험

본 장에서는 딥러닝 기반 얼굴인식 시스템에 대해 기

만공격을 수행하기 위해 목표 얼굴인식 모델 학습, 변조 

영역설정, 기만공격에 대한 실험 결과를 설명한다. 본 

실험에서는 화이트 박스 공격을 수행하였으며 적대적 

공격 방법으로 Carlini 공격 중 하나인  공격으로 적

대적 예제를 생성하였다.

3.1. 얼굴 이미지 수집 및 전처리

공격대상 얼굴인식 모델을 학습하기 위해, 연구실 9
명 (남자 7명, 여자 2명)에 대해 하루에 50장 이상 12일 

동안 얼굴 이미지를 수집하였다. 얼굴 이미지는 각도, 
조명, 표정 등 다양한 변화를 주며 수집되었으며, 각자 

사용하고 있는 스마트폰을 통해 사람마다 약 500장의 

얼굴 이미지가 수집되었다. 수집된 얼굴 이미지에서 얼

굴 추출 및 정렬하기 위해 사전에 학습된 Multi-task 
CNN (Convolutional Neural Network) [17] 을 사용하

였으며, 전처리한 얼굴 이미지의 크기는 224×224로 통

일시켰다. 전처리한 얼굴 데이터 세트에 대해 얼굴 특징

점인 랜드마크 (landmarks) 정보를 추출하기 위해 FAN 
(Face Alignment Network) [18] 을 사용하였으며, 눈
썹과 턱에 해당하는 랜드마크 점들을 연결하여 얼굴만 

존재하는 또 하나의 얼굴 이미지 데이터 세트를 만들었

다. 얼굴만 존재하는 이미지 데이터 세트를 만든 이유는 

딥러닝 기반 얼굴인식 모델이 얼굴이 아닌 다른 부분을 

보고 분류하는 경우를 배제하기 위해서이다. 그림 1은 

두 데이터 세트에 대한 예를 보여준다.

3.2. 공격대상 얼굴인식 모델 학습

전처리한 두 개의 얼굴 이미지 데이터 세트를 이용하

여 두 개의 공격대상 얼굴인식 모델을 학습하였다. 전처

리한 두 개의 얼굴 이미지 데이터 세트에 대해서 학습 

데이터와 테스트 데이터로 7:3으로 나눈 후 학습 데이

터에 대해서만 좌우 반전시켜 데이터를 증폭시켰다. 두 

개의 공격대상 얼굴인식 모델은 50개의 레이어 (layer)
를 가진 ResNet 버전 2 [19] 를 이용하여 학습하였으며 

손실 함수로는 소프트맥스 크로스 엔트로피 (softmax 
cross entropy)에 ×Ring loss [6]을 더하여 사용하

였다. 그림 2는 소프트 맥스 크로스 엔트로피와 소프트 

맥스 크로스 엔트로피에 Ring loss를 추가로 사용하여 

학습된 딥러닝 모델에서 추출된 특징 분포의 차이를 보

여준다. 약간의 배경이 포함된 데이터 세트로 학습된 첫 

번째 얼굴인식 모델은 99.77%의 정확도를 보였으며 얼
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[그림 3] 변조 영역설정에 대한 예. (a) 원본 이미지, 

(b) 얼굴 영역, (c) 입술 영역, (d) LIME 영역, (e) 얼

굴+LIME 영역, (f) 눈과 눈썹 영역을 제외한 얼굴

+LIME 영역

변조 영역
공격 

횟수

공격 성공

횟수

공격 

성공률

얼굴 영역

72

72 100%
입술 영역 2 2.78%

LIME 영역 72 100%
얼굴+LIME 영역 54 75%
얼굴+LIME 영역

(눈, 눈썹 제외) 53 73.61%

[표 1] 배경을 포함한 얼굴 이미지로 학습된 얼굴 인식기

에 대해 변조 영역에 따른 기만공격 성공률 비교

변조 영역
공격 

횟수

공격 성공

횟수

공격 

성공률

얼굴 영역

72

72 100%
입술 영역 6 8.33%

얼굴+LIME 영역 72 100%
얼굴+LIME 영역

(눈, 눈썹 제외) 71 98.61%

[표 2] 얼굴만 존재하는 이미지로 학습된 얼굴 인식기에 

대해 변조 영역에 따른 기만공격 성공률 비교

굴만 존재하는 데이터 세트로 학습된 두 번째 얼굴인식 

모델은 99.8%의 정확도를 보였다.

3.3. 변조 영역 설정

변조 영역은 실제 얼굴에 분장 가능한 영역을 고려하

여 설정하였다.
변조 영역을 제한하여 공격대상 얼굴인식 모델을 기

만 공격하기 위해 두 가지 방법을 조합하여 변조 영역

을 설정하였다. 첫 번째 방법은 FAN [18]을 사용하여 

왼쪽 눈썹, 오른쪽 눈썹, 왼쪽 눈, 오른쪽 눈, 코, 입술, 
턱에 대한 랜드마크를 탐지하여 활용하였다. 두 번째 방

법은 설명 가능한 인공지능 (eXplainable Artificial 
Intelligence) 기술 중 하나인 LIME (Local 
Interpretable Model-agnostic Explanations) [20]를 활

용하여 목표 얼굴인식 모델이 입력 이미지를 분류하는

데 중요한 영역을 추출하였다. 두 가지 방법을 이용하여 

총 5가지의 변조 영역을 설정하였다. 첫 번째로 얼굴 영

역은 탐지된 랜드마크에서 눈썹과 턱에 해당하는 랜드

마크 점들을 연결하여 설정하였고, 두 번째로 입술 영역

은 입술에 해당하는 랜드마크 점들을 이용하여 설정하

였다. 세 번째로 LIME 영역은 LIME에서 추출된 중요

영역을 말하고, 네 번째로 얼굴+LIME영역은 얼굴 영역

과 겹치는 LIME 영역이며 마지막으로 얼굴+LIME 영
역에서 눈과 눈썹에 해당하는 영역을 제외한 영역을 설

정하였다. 눈과 눈썹에 해당하는 영역을 제외한 이유는 

눈은 실제로 분장할 수 없고 눈썹 영역은 실제 분장하

더라도 큰 차이를 보일 수 없어 제외하였다, 그림 3은 

변조 영역설정에 대한 예를 보여준다.

3.4. 실험 결과

테스트 데이터에서 사람마다 한 장의 얼굴 이미지를 

선택하여 다른 8명으로 인식하도록 두 개의 얼굴인식 

모델에 대해 표적 공격을 수행하였다. 표 1과 표 2는 두 

얼굴인식 모델에 대해 변조 영역에 따른 기만공격 성공

률을 비교한다.
얼굴 영역만 변조하여 생성된 적대적 예제로 기만공

격하였을 때, 두 얼굴인식 모델 모두 100%의 공격 성공

률을 보였다. 얼굴을 추출하여 정렬된 이미지이므로 이

미지에서 얼굴은 상당히 넓은 영역을 차지한다. 따라서, 
상당히 넓은 영역을 변조하여 적대적 예제를 생성하기 

때문에 변조 여부를 파악하기 힘들고 공격 성공률 또한 

높다.
입술 영역만 변조하여 생성된 적대적 예제로 기만공

격하였을 때, 두 얼굴인식 모델 모두 공격 성공률이 현

저히 떨어진 것을 볼 수 있다. 입술 영역은 얼굴 영역보

다 좁은 영역을 변조하여 적대적 예제를 생성하기 때문

에 공격 성공률이 낮고 변조 여부도 비교적 파악하기 

쉽다.
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[그림 4] 두 얼굴인식 모델에 대해 변조 영역에 따라 생성된 적대적 예제의 예

LIME 영역만 변조한 기만공격은 배경을 포함한 얼

굴 데이터 세트로 학습된 얼굴인식 모델에 대해서만 수

행하였다, LIME 영역은 딥러닝 모델이 입력 이미지를 

분류할 때 중요하다고 판단한 영역이기 때문에 LIME 
영역만 변조하여 생성된 적대적 예제로 기만공격하였을 

때 100%의 공격 성공률을 보였다.
두 얼굴인식 모델에 대해 얼굴 영역과 겹치는 LIME 

영역을 변조하여 기만공격을 수행하였을 때, 공격 성공

률의 차이가 존재하였다. 배경을 포함한 얼굴 데이터 세

트로 학습된 얼굴인식 모델에 대한 공격 성공률은 75%
를 보였으며 얼굴만 존재하는 데이터 세트로 학습된 얼

굴인식 모델에 대한 공격 성공률은 100%를 보였다. 배
경을 포함한 얼굴 데이터 세트로 학습된 얼굴인식 모델

에 대해 LIME 영역을 추출하였을 때, 몇 사람에 대한 

얼굴 이미지를 분류할 때 주로 얼굴이 아닌 영역을 보

고 분류하는 경향을 보였다. 따라서, 얼굴과 겹치는 

LIME 영역이 좁거나 거의 존재하지 않아 공격 성공률

이 떨어진 것을 볼 수 있었다. 얼굴만 존재하는 데이터 

세트로 학습된 얼굴인식 모델은 모든 사람을 얼굴만 보

고 분류하기 때문에 얼굴 영역과 겹치는 LIME 영역은 

비교적 넓어 공격 성공률이 떨어지지 않았다.
눈과 눈썹 영역을 제외한 얼굴과 겹치는 LIME 영역

을 변조하여 기만공격을 수행하였을 때, 두 모델에 대한 

공격 성공률은 큰 차이를 보이지 않았다. 그림 4는 두 

얼굴인식 모델에 대해 설정된 변조 영역에 따라 기만공

격에 성공한 생성된 적대적 예제의 일부를 보여준다.

Ⅳ. 결  론

본 논문에서는 적대적 공격을 통해 생성된 적대적 예

제를 이용하여 딥러닝 기반 얼굴인식 모델에 대해 기만

공격을 수행하였으며 실제 얼굴에 분장할 수 있는 영역

을 고려하여 설정된 변조 영역에 따른 기만공격의 성능

을 분석하였다. 
배경을 포함하는 얼굴 데이터 세트로 학습된 얼굴인

식 모델은 일부 사람에 대해서 주로 얼굴이 아닌 다른 

영역을 보고 분류하는 경향을 보여 얼굴 영역과 겹치는 

LIME 영역 변조에 따른 기만공격 성공률이 떨어지는 

모습을 보였다. 얼굴만 존재하는 얼굴 데이터 세트로 학

습된 얼굴인식 모델은 입술 영역 변조를 제외한 나머지 

영역 변조를 통한 기만공격은 높은 공격 성공률을 보였

다. 또한, 적대적 공격을 통해 생성된 적대적 예제는 변

조 영역이 좁을수록 변조 여부를 파악하기 쉬웠으며 공

격 성공률도 현저히 떨어지는 모습을 보였다.
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